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Р А С П О Р Я Ж  Е Н И Е
Т Ш Ö К Т Ö М
  20       ноября       2018 г.                                                   
           № 361 - р
с. Визинга, Республика Коми
	
	Об организации доступа в выделенные помещения


В целях исполнения ст. 18.1 и ст. 19 Федерального закона от 27 июля 2006 г. N 152-ФЗ «О персональных данных» в администрации муниципального района  «Сысольский»:

1. Постоянно действующей комиссии по защите персональных данных (далее - Комиссия) определить границу контролируемой зоны, исключающей свободный, бесконтрольный доступ в нее посторонних лиц согласно приложению № 1.

2. Результат проделанной работы отразить в Акте определения границы контролируемой зоны.

3. Утвердить перечень выделенных помещений для обработки персональных данных согласно приложению № 2.

4. Утвердить и ввести в действие Положение о порядке доступа в выделенные помещения согласно приложению № 3.

5. Комиссии организовать доступ в выделенные помещения, согласно положению, указанному в п. 4.

6. Утвердить Списки лиц, имеющих право самостоятельного доступа в выделенные помещения согласно приложению № 4.

7. Утвердить Инструкцию по учету ключей от выделенных помещений, сейфов, шкафов согласно приложению № 5.

8. Комиссии организовать учет и хранение ключей от выделенных помещений, сейфов, шкафов в соответствии с инструкцией, указанной в п. 7.

9. Ознакомить работников, имеющих право самостоятельного доступа в выделенные помещения с положением, указанным в п. 4, и инструкцией, указанной в п. 7, под подпись.

10. Контроль за исполнением настоящего приказа оставляю за собой.

      Руководитель администрации                                                        Р. В. Носков

Приложение  № 1
к распоряжению  администрации 

муниципального района «Сысольский»

20 ноября 2018  г. № 361-р
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Приложение  № 2
к распоряжению  администрации 

муниципального района «Сысольский»

20 ноября 2018  г. № 361-р
Акт № 1

определения границы контролируемой зоны

Комиссия по защите персональных данных (далее – Комиссия) в администрации муниципального района  «Сысольский» (далее – Учреждение) 

в составе:

Председатель Комиссии: 

Первый заместитель руководителя

Члены Комиссии:

Юрист - консульт

Главный специалист-программист 

составила настоящий акт о том, что:

Комиссия «    » _______________ г. провела внутреннюю проверку организации доступа в помещения Учреждения по адресу: Республика Коми, с. Визинга, ул. Советская, д. 35, в которых осуществляется обработка персональных данных с использованием средств вычислительной техники и без использования таких средств (далее – выделенные помещения), а также обеспечения их безопасности, в ходе которой установила:

Дворовая территория Учреждения не огорожена. Видеонаблюдение ведется.

Учреждение имеет 1 корпус. Здание Учреждения имеет 2 входа, 1 из которых открыт в рабочее время (с 8:00 до 19:00). Ключи от входов в здание ежедневно сдаются на вахту дежурным ЕДДС. Запасные экземпляры ключей хранятся на вахте ЕДДС. 

Охрана здания осуществляется круглосуточно дежурными ЕДДС, работающими посменно. Тревожная кнопка имеется. Все помещения здания оснащены охранно-пожарными извещателями.

Дверные проемы помещений оснащены деревянными дверями. Двери помещений, в которых осуществляется обработка ПДн (выделенные помещения), оснащены механическими замками. Ключи от входов в помещения находятся в рабочее время на руках у работников, в нерабочее время сдаются на вахту дежурным ЕДДС. Учет ключей от выделенных помещений не осуществляется.

Все выделенные помещения расположены на 3 (трех) этажах здания.

Расположение мониторов не допускает возможности несанкционированного ознакомления с ПДн.

Комиссия решила:
Установить границу контролируемой зоны Учреждения по периметру здания с прилегающей территорией. Схема контролируемой зоны прилагается.

Комиссия рекомендует:

1. Организовать порядок доступа в выделенные помещения, исключающий неконтролируемое пребывание в них посторонних лиц.

2. Организовать учет ключей от выделенных помещений, сейфов и шкафов.

3. Организовать хранение документов на материальных носителях, содержащих персональные данные исключительно в запираемых шкафах и сейфах.

4. Исключить возможность несанкционированного подключения к локальной вычислительной сети.

Председатель комиссии: 
_________________ /_____________

Члены комиссии: 
_________________ /_____________


________________/________________ 

Приложение

к Акту определения границ контролируемой зоны администрации
СХЕМА

контролируемой зоны администрации МР «Сысольский»
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Рисунок – Граница контролируемой зоны

Приложение  № 3
к распоряжению  администрации 

муниципального района «Сысольский»

20 ноября 2018  г. № 361-р
ПЕРЕЧЕНЬ

выделенных помещений для обработки персональных данных 

администрации муниципального района  «Сысольский»

	№ п/п
	Выделенное помещение
	Местонахождение
	ИСПДн
	Номер кабинета

	1.
	Кабинет главного бухгалтера
	с. Визинга, ул. Советская, д. 35
	 «Бухгалтерия»
	№ 25

	2. 
	Кабинет бухгалтерии
	с. Визинга, ул. Советская, д. 35
	 «Бухгалтерия»
	№ 26

	4.
	Отдел административной и кадровой работы
	с. Визинга, ул. Советская, д. 35
	 «Кадры»
	№ 21

	5.
	Жилищный сектор
	с. Визинга, ул. Советская, д. 35
	 «Жилье»
	№ 2

	6.
	Отдел по управлению имуществом
	с. Визинга, ул. Советская, д. 35
	 «Имущество»
	№ 13

	7
	Отдел  контроля и делопроизводства
	с. Визинга, ул. Советская, д. 35
	«Делопроизводство»
	№ 24

	8
	Приемная
	с. Визинга, ул. Советская, д. 35
	«Делопроизводство»
	№ 31

	9
	Приемная
	с. Визинга, ул. Советская, д. 35
	«Делопроизводство»
	№ 8


Приложение  № 4
к распоряжению  администрации 

муниципального района «Сысольский»

20 ноября 2018  г. № 361-р
ПОЛОЖЕНИЕ

о порядке доступа в выделенные помещения

Сокращения

	Комиссия
	- постоянно действующая комиссия по защите персональных данных;

	ПДн
	- персональные данные;

	Учреждение
	- администрация МР «Сысольский».

	
	


1. Общие положения
1.1. Назначение документа

1.1.1. Настоящее Положение регламентирует условия и порядок осуществления доступа лиц в выделенные помещения Учреждения в целях защиты прав субъектов ПДн.

1.1.2. При обеспечении доступа лиц соблюдаются требования ФЗ №152 "О ПДн", Постановления Правительства РФ №1119 «Об утверждении требований к защите ПДн при их обработке в информационных системах ПДн», Приказа ФСТЭК №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности ПДн при их обработке в информационных системах ПДн».
1.1.3. Обеспечение доступа лиц в выделенные помещения Учреждения предусматривает комплекс специальных мер, направленных на поддержание и обеспечение защищенности ПДн и определяет порядок допуска сотрудников Учреждения, сотрудников иных организаций и учреждений, граждан в данные помещения.

1.2. Область действия документа

1.2.1. Все лица, получившие право самостоятельного доступа в помещения, выделенные для обработки ПДн, должны быть ознакомлены с Положением под подпись.

1.2.2. Организация порядка доступа в помещения, выделенные для обработки ПДн, возлагается на Комиссию.

1.2.3. Все лица, назначенные распоряжением руководителя Учреждения в состав Комиссии, в обязательном порядке должны быть ознакомлены с требованиями положения под подпись.

1.3. Вступление в силу документа

1.3.1. Настоящее Положение вступает в силу с момента его утверждения руководителем Учреждения.

1.3.2. Изменения в настоящее Положение вносятся распоряжением руководителя Учреждения.

2. Выделенные помещения

2.1. Выделенные помещения в Учреждении определяются Перечнем выделенных помещений, утверждаемого руководителем Учреждения.

2.2. Под выделенным помещением понимается помещение, в котором осуществляется обработка ПДн с использованием средств вычислительной техники (автоматизированная обработка) или без использования таких средств (неавтоматизированная обработка) и исключено неконтролируемое пребывание посторонних лиц.

2.3. Выделенные помещения защищаются от физического проникновения в них посторонних лиц:

- установкой на оконные проемы металлических решеток (для помещений, расположенных на первом и последнем этажах зданий);

- установкой металлических дверей, запираемых на замок;

- установкой электронных замков и дверных доводчиков;

- определением перечня лиц, имеющих право самостоятельного доступа в такие помещения;

- определением порядка учета, выдачи и хранения ключей, исключающего их несанкционированное использование, копирование и передачу.

2.4. Перечень и состав необходимых мер защиты для каждого выделенного помещения определяется Комиссией.

2.5. Под посторонним лицом понимается лицо, не имеющее право самостоятельного доступа в указанное выделенное помещение.

2.6. Под правом самостоятельного доступа понимается право лица самостоятельно открывать и закрывать выделенное помещение, а также находиться в нем.

2.7. Лица, имеющие право самостоятельного доступа в выделенные помещения определяются Списками лиц, имеющих право самостоятельного доступа в выделенные помещения, утверждаемых руководителем Учреждения.

2.8. Лица, получившие права самостоятельного доступа в выделенные помещения принимают меры по обеспечению ограничения неконтролируемого пребывания в них посторонних лиц.
2.9. Выделенные помещения оборудуются запираемыми шкафами и сейфами, предназначенными для хранения материальных носителей ПДн. 

2.10. Ключи от выделенных помещений в рабочее время хранятся у сотрудников, осуществляющих основную деятельность в данных помещениях, имеющих право самостоятельного доступа в данное помещение, в нерабочее время сдаются под охрану дежурным ЕДДС в специализированную ключницу. Запасные экземпляры ключей от шкафов и сейфов хранятся у ответственного работника Учреждения, в специальной ключнице, защищенной от НСД.
2.11. Выделенные помещения, во время отсутствия в них работников, запираются на замок.
3. Доступ в выделенные помещения
3.1. Общие положения.

3.1.1. Доступ лиц в выделенные помещения осуществляется на основании Списков лиц, имеющих право самостоятельного доступа в выделенные помещения.

3.1.2. Списки лиц, имеющих право самостоятельного доступа в выделенные помещения, формируются Комиссией на основании Отчета о результатах проведения внутренней проверки обработки ПДн, заявок руководителей структурных подразделений, а также исходя из условий и порядка обработки ПДн в Учреждении.

3.1.3. На период обработки ПДн в выделенных помещениях, где размещены средства обработки ин
формации, могут находиться только лица, получившие право самостоятельного доступа в указанные выделенные помещения, а также субъекты ПДн, чьи ПДн подлежат обработке, либо их законные представители.
3.1.4. Доступ в выделенные помещения посторонних лиц для проведения необходимых (регламентных) профилактических или ремонтных работ осуществляется только с санкции руководителя Учреждения по согласованию с председателем Комиссии. При этом соблюдаются меры, исключающие ознакомление посторонних лиц с ПДн.
3.2. Порядок доступа.

3.2.2. Вскрытие выделенных помещений Учреждения осуществляется сотрудниками,  указанными в п. 2.10, личными ключами, либо председателем Комиссии.

3.2.3. В начале рабочего дня лица, самостоятельно открывающие выделенные помещения выданными ими ключами, проверяют:

a) целостность механических и электронных запирающих устройств входных дверей и окон;

b) целостность дверных и оконных защитных пломб, печатай и наклеек;

c) наличие технических средств и материальных носителей информации.

3.2.4. Лица, состоящие в списке лиц, имеющих право самостоятельного доступа в выделенные помещения могут находиться в выделенных помещениях в рабочее время. Доступ данных лиц в выделенные помещения в нерабочее время осуществляется с разрешения руководителя Учреждения, руководителя структурного подразделения, либо председателя Комиссии.

3.2.5. Нахождение в выделенных помещениях лиц, не имеющих права самостоятельного доступа в такие помещения, допускается только в случае их непрерывного сопровождения лицом, допущенным в такое помещение.

3.2.6. Лица, имеющие права самостоятельного доступа в выделенные помещения, при работе в данных помещениях должны пресекать бесконтрольное нахождение в помещениях посторонних лиц.

3.2.7. При выходе лиц, имеющих право самостоятельного доступа в выделенные помещения, из данных помещений необходимо осуществить блокировку автоматизированного рабочего места, убрать все рабочие документы в стол или специализированные места хранения, закрыть окна, закрыть входную дверь.

3.2.8. При последующем вскрытии помещения сотрудник, осуществивший вскрытие, производит его осмотр на предмет несоответствия внутренней обстановки обстановке, оставляемой при закрытии помещения. Обо всех фактах несоответствия ставится в известность председатель Комиссии.

3.2.9. Сотрудники иных организаций и учреждений пропускаются в выделенные помещения в нерабочее время, в выходные и праздничные дни по письменному разрешению, подписанному руководителем Учреждения, либо председателем Комиссии. В разрешении кроме фамилии и должности сотрудника указывается время посещения и номер выделенного помещения.

3.2.10. По окончании рабочего дня лица, имеющие права самостоятельного доступа в выделенные помещения:

1) убеждаются в отсутствии посторонних лиц в таких помещениях;

2) обесточивают все технические средства и электрические приборы, если иное не определено локальными нормативными актами Учреждения;
3) проверяют целостность окон, дверей и надежность их закрытия;
4) убирают материальные носители ПДн (бумажные документы, машинные носители информации) в места, предусмотренные для их хранения;
5) запирают шкафы, сейфы, ящики столов;
6) закрывают входные двери и окна в такие помещения с помощью механических и электронных запирающих устройств;

7) проводят опечатывание (пломбирование, нанесение защитных наклеек) входных дверей и окон (в случае установления такого требования приказом начальника Учреждения).

3.2.11. В случае обнаружения любых нарушений, обнаружения нарушения целостности оттиска печати или пломбы на входных дверях помещений, подлежащих опечатыванию, повреждения механических или электронных запирающих устройств и других признаков, указывающих на возможное проникновение в выделенное помещение, лицо, обнаружившее этот факт немедленно ставит в известность руководителя структурного подразделения и председателя Комиссии.

3.2.12. Председатель Комиссии инициирует служебное расследование по данному факту и представляет отчет о его результатах руководителю Учреждения.

4. Ответственность
4.1.
Контроль доступа лиц в выделенные помещения обеспечивается сотрудниками Учреждения, постоянно работающими в помещении.

4.2. Ответственность за соблюдение данного Положения возлагается на Комиссию.

Приложение  № 5
к распоряжению  администрации 

муниципального района «Сысольский»

20 ноября 2018  г. № 361-р
СПИСОК

лиц, имеющих право самостоятельного доступа в помещения бухгалтерии

	№ п/п
	Должность
	ФИО
	График доступа
	Примечание

	1 
	Заведующий отделом
	
	В рабочее время
	

	2 
	Бухгалтер-экономист
	
	В рабочее время
	

	3 
	Бухгалтер-экономист
	
	В рабочее время
	

	4 
	Руководитель
	
	В рабочее время
	В случае нештатной ситуации

	5 
	Первый заместитель руководителя
	
	В рабочее время
	В случае нештатной ситуации


СПИСОК

лиц, имеющих право самостоятельного доступа в кабинет отдела 

административной и  кадровой работы

	№ п/п
	Должность
	ФИО
	График доступа
	Примечание

	1 
	Заведующий отделом
	
	В рабочее время
	

	2 
	Специалист-эксперт
	
	В рабочее время
	

	3 
	Руководитель
	
	В рабочее время
	В случае нештатной ситуации

	4 
	Первый заместитель руководителя
	
	В рабочее время
	В случае нештатной ситуации


СПИСОК

лиц, имеющих право самостоятельного доступа в кабинет жилищного сектора

	№ п/п
	Должность
	ФИО
	График доступа
	Примечание

	1 
	Заведующий сектором
	
	В рабочее время
	

	2 
	Специалист -эксперт
	
	В рабочее время
	

	3 
	Руководитель
	
	В рабочее время
	В случае нештатной ситуации

	4 
	Первый заместитель руководителя
	
	В рабочее время
	В случае нештатной ситуации


СПИСОК

лиц, имеющих право самостоятельного доступа в отдел по управлению имуществом

	№ п/п
	Должность
	ФИО
	График доступа
	Примечание

	1 
	Заведующий отделом
	
	В рабочее время
	

	2 
	Инженер
	
	В рабочее время
	

	3 
	Ведущий специалист
	
	В рабочее время
	

	4 
	Ведущий специалист
	
	В рабочее время
	

	5 
	Руководитель
	
	В рабочее время
	В случае нештатной ситуации

	6 
	Первый заместитель руководителя
	
	В рабочее время
	В случае нештатной ситуации


СПИСОК

лиц, имеющих право самостоятельного доступа в кабинеты отдела  контроля и делопроизводства

	№ п/п
	Должность
	ФИО
	График доступа
	Примечание

	1 
	Заведующий отделом
	
	В рабочее время
	

	2 
	Старший делопроизводитель
	
	В рабочее время
	

	3 
	Старший делопроизводитель
	
	В рабочее время
	

	4 
	Старший делопроизводитель
	
	В рабочее время
	

	5 
	Ведущий - эксперт
	
	В рабочее время
	

	6 
	Руководитель
	
	В рабочее время
	В случае нештатной ситуации

	7 
	Первый заместитель руководителя
	
	В рабочее время
	В случае нештатной ситуации


� Настоящим Списком определены лица, имеющие право самостоятельного доступа в указанное выделенное помещение.


Порядок доступа в выделенные помещения определяется Положением о порядке доступа в выделенные помещения.


Под правом самостоятельного доступа понимается право лица самостоятельно открывать и закрывать выделенное помещение, а также находиться в нем.


Лица, получившие право самостоятельного доступа в указанное выделенное помещение обязаны принимать меры по обеспечению ограничения неконтролируемого пребывания в нем посторонних лиц.


Под посторонними лицами понимаются лица, не указанные в настоящем Списке.


� Настоящим Списком определены лица, имеющие право самостоятельного доступа в указанное выделенное помещение.


Порядок доступа в выделенные помещения определяется Положением о порядке доступа в выделенные помещения.


Под правом самостоятельного доступа понимается право лица самостоятельно открывать и закрывать выделенное помещение, а также находиться в нем.


Лица, получившие право самостоятельного доступа в указанное выделенное помещение обязаны принимать меры по обеспечению ограничения неконтролируемого пребывания в нем посторонних лиц.


Под посторонними лицами понимаются лица, не указанные в настоящем Списке.


� Настоящим Списком определены лица, имеющие право самостоятельного доступа в указанное выделенное помещение.


Порядок доступа в выделенные помещения определяется Положением о порядке доступа в выделенные помещения.


Под правом самостоятельного доступа понимается право лица самостоятельно открывать и закрывать выделенное помещение, а также находиться в нем.


Лица, получившие право самостоятельного доступа в указанное выделенное помещение обязаны принимать меры по обеспечению ограничения неконтролируемого пребывания в нем посторонних лиц.


Под посторонними лицами понимаются лица, не указанные в настоящем Списке.


� Настоящим Списком определены лица, имеющие право самостоятельного доступа в указанное выделенное помещение.


Порядок доступа в выделенные помещения определяется Положением о порядке доступа в выделенные помещения.


Под правом самостоятельного доступа понимается право лица самостоятельно открывать и закрывать выделенное помещение, а также находиться в нем.


Лица, получившие право самостоятельного доступа в указанное выделенное помещение обязаны принимать меры по обеспечению ограничения неконтролируемого пребывания в нем посторонних лиц.


Под посторонними лицами понимаются лица, не указанные в настоящем Списке.


� Настоящим Списком определены лица, имеющие право самостоятельного доступа в указанное выделенное помещение.


Порядок доступа в выделенные помещения определяется Положением о порядке доступа в выделенные помещения.


Под правом самостоятельного доступа понимается право лица самостоятельно открывать и закрывать выделенное помещение, а также находиться в нем.


Лица, получившие право самостоятельного доступа в указанное выделенное помещение обязаны принимать меры по обеспечению ограничения неконтролируемого пребывания в нем посторонних лиц.


Под посторонними лицами понимаются лица, не указанные в настоящем Списке.





